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DEFINICIJE POJMOVA

Pojam
Osobni podaci

Obrada

Ograni¢avanje
obrade
Izrada profila

Pseudonimizacija

Sustav pohrane

Voditelj obrade

Izvrsitelj obrade

Primatelj

Treca strana

Privola

Povreda osobnih

Definicija

,0S0bni podaci” znaci svi podaci koji se odnose na pojedinca Ciji je identitet

utvrden ili se moze utvrditi (,ispitanik”); pojedinac Ciji se identitet moze utvrditi jest

osoba koja se moze identificirati izravno ili neizravno, osobito uz pomoc¢

identifikatora kao $to su ime, identifikacijski broj, podaci o lokaciji, mrezni

identifikator ili uz pomoc¢ jednog ili viSe ¢imbenika svojstvenih za fizi¢ki, fizioloski,

genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca.

»obrada” znaci svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili
na skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima
kao Sto su prikupljanje, biliezenje, organizacija, strukturiranje, pohrana, prilagodba ili
izmjena, pronalazenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili
stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ograni¢avanje,
brisanje ili unistavanje.

sograni¢avanje obrade” znaci oznacivanje pohranjenih osobnih podataka s ciliem
ograni¢avanja njihove obrade u buduénosti.

sizrada profila” znadi svaki oblik automatizirane obrade osobnih podataka koji se sastoji od
uporabe osobnih podataka za ocjenu odredenih osobnih aspekata povezanih s pojedincem,
posebno za analizu ili predvidanje aspekata u vezi s radnim uc¢inkom, ekonomskim stanjem,
zdravljem, osobnim sklonostima, interesima, pouzdano$¢u, ponasanjem, lokacijom ili
kretanjem tog pojedinca.

.pseudonimizacija” znaci obrada osobnih podataka na nacin da se osobni podaci viSe ne
mogu pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se
takve dodatne informacije drze odvojeno te da podlijezu tehnickim i organizacijskim mjerama
kako bi se osiguralo da se osobni podaci ne mogu pripisati pojedincu &iji je identitet utvrden
ili se moze utvrditi.

»sustav pohrane” znadi svaki strukturirani skup osobnih podataka dostupnih prema posebnim
kriterijima, bilo da su centralizirani, decentralizirani ili raspr§eni na funkcionalnoj ili zemljopisnoj
0SNOVi.

»voditelj obrade” znaci fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka; kada su svrhe i
sredstva takve obrade utvrdeni pravom Unije ili pravom drzave €lanice, voditelj obrade ili
posebni kriteriji za njegovo imenovanje mogu se predvidjeti pravom Unije ili pravom drzave
Clanice.

»izvrSitelj obrade” znadi fizika ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
obraduje osobne podatke u ime voditelja obrade.

~primatelj” znaci fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se
otkrivaju osobni podaci, neovisno o tome je li on tre¢a strana. Medutim, tijela javne vlasti koja
mogu primiti osobne podatke u okviru odredene istrage u skladu s pravom Unije ili drzave
¢lanice ne smatraju se primateljima; obrada tih podataka koju obavljaju ta tijela javne vlasti
mora biti u skladu s primjenjivim pravilima o zastiti podataka prema svrhama obrade.

sireca strana” znadi fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje

nije ispitanik, voditelj obrade, izvrSitelj obrade ni osobe koje su ovladtene za obradu

osobnih podataka pod izravnom nadleZznoSéu voditelja obrade ili izvrSitelja obrade.

sprivola” ispitanika znac&i svako dobrovoljno, posebno, informirano i nedvosmisleno
izraZzavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak

za obradu osobnih podataka koji se na njega odnose.

~povreda osobnih podataka” znaci krSenje sigurnosti koje dovodi do slu€ajnog ili nezakonitog
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podataka

Genetski podaci

Biometrijski
podaci

Podaci koji se
odnose na
zdravlje

Glavni poslovni
nastan

Predstavnik

Poduzece

Grupa
poduzetnika

Obvezujuc¢a
korporativha
pravila

Nadzorni tijelo

Predmetno
nadzorno tijelo

unistenja, gubitka, izmjene, neovladtenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani.

»genetski podaci” znaci osobni podaci koji se odnose na naslijedena ili ste€ena genetska
obiljezja pojedinca koja daju jedinstvenu informaciju o fiziologiji ili zdravlju tog pojedinca, i
koji su dobiveni osobito analizom bioloskog uzorka doti¢nog pojedinca.

Lbiometrijski podaci” znaci osobni podaci dobiveni posebnom tehnickom obradom u vezi s

fizickim obiljezjima, fizioloskim obiljezjima ili obiljezjima ponasanja pojedinca koja

omogucuju ili potvrduju jedinstvenu identifikaciju tog pojedinca, kao §to su fotografije lica

ili daktiloskopski podaci.

.podaci koji se odnose na zdravlje” znaci osobni podaci povezani s fizickim ili mentalnim

zdravljem pojedinca, ukljucujuéi pruzanje zdravstvenih usluga, kojima se daju informacije

0 hjegovu zdravstvenom statusu.

~glavni poslovni nastan” znadi:

(a) Ssto se tice voditelja obrade s poslovnim nastanima u vise od jedne drzave ¢lanice, mjesto
njegove srediSnje uprave u Uniji, osim ako se odluke o svrhama i sredstvima obrade
osobnih podataka donose u drugom poslovnom nastanu voditelja obrade u Uniji te je
potoniji poslovni nastan ovlasten provoditi takve odluke, u kojem seslu€aju poslovni nastan
u okviru kojeg se donose takve odluke treba smatrati glavnim poslovnim nastanom;

(b) Sto se tice izvrSitelja obrade s poslovnim nastanima u viSe od jedne drzave ¢&lanice, mjesto
njegove srediSnje uprave u Uniji, ili, ako izvrSitelj obradenema sredi$nju upravu u Uniji,
poslovni nastan izvrSitelja obrade u Uniji u kojem se odvijaju glavne aktivnosti obrade u
kontekstu aktivnosti poslovnog nastana izvrsitelja obrade u mjeri u kojoj izvrsitelj obrade
podlijeZze posebnim obvezama u skladu s ovom Uredbom.

spredstavnik” znadci fizicka ili pravna osoba s poslovnim nastanom u Uniji koju je voditelj

obrade ili izvrSitelj obrade imenovao pisanim putem u skladu s ¢lankom 27., a koja

predstavlja voditelja obrade ili izvrSitelja obrade u pogledu njihovih obveza na temelju ove

Uredbe.

spoduzeée” znadi fiziCka ili pravna osoba koja se bavi gospodarskom djelatno$éu, bez obzira

na pravni oblik te djelatnosti, uklju€ujuéi partnerstva ili udruzenja koja se redovno bave

gospodarskom djelatnoSéu.

»grupa poduzetnika” zna&i poduzetnik u vladajuéem poloZaju te njemu podredeni poduzetnici.

»obvezujuéa korporativna pravila” znaci politike zastite osobnih podataka kojih se voditel]
obrade ili izvrSitelj obrade s poslovnim nastanom na drzavnom podrucju drzave Clanice
pridrzava za prijenose ili skupove prijenosa osobnih podataka voditelju obrade ili izvrSitelju
obrade u jednoj ili viSe tre¢ih zemalja unutar grupe poduzetnika ili grupe poduzeca koja se
bave zajedni¢kom gospodarskom djelatnoScu.

»hadzorno tijelo” znaci neovisno tijelo javne vlasti koje je osnovala drzava ¢lanica u skladu
s ¢lankom 51.

~predmetno nadzorno tijelo” znaci nadzorno tijelo koje je povezano s obradom osobnih

podataka zato Sto:

(@) voditelj obrade ili izvrSitelj obrade ima poslovni nastan na drzavnom podrucju drzave
¢lanice tog nadzornog tijela;

(b obrada bitno utjece ili je izgledno da ¢e bitno utjecati na ispitanike koji borave u drzavi
¢lanici tog nadzornog tijela; ili

(c) podnesena je prituzba tom nadzornom tijelu.
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Prekograni¢na ~prekograni¢na obrada” znadi ili:
obrada (@) obrada osobnih podataka koja se odvija u Uniji u kontekstu aktivnosti poslovnih nastana u

viSe od jedne drzave clanice voditelja obrade ili izvrSitelja obrade, a voditelj obrade ili
izvrSitelj obrade ima poslovni nastan u viSe od jedne drzave ¢lanice; ili

(b) obrada osobnih podataka koja se odvija u Uniji u kontekstu aktivnosti jedinog poslovnog
nastana voditelja obrade ili izvrSitelja obrade, ali koja bitno utjece ili je izgledno da ¢ée bitno
utjecati na ispitanike u viSe od jedne drzave Clanice.

Relevantni i ,relevantni i obrazlozeni prigovor” znadi prigovor na nacrt odluke kao i na to je li doslo do

obrazlozeni krSenja ove Uredbe, ili je li djelovanje predvideno u vezi s jasno pokazuje vaznost rizika

prigovor koje predstavlja nacrt odluke u pogledu temeljnih prava i sloboda ispitanika i, ako je
primjenjivo, slobodnog protoka osobnih podataka unutar Unije.

Usluga »usluga informacijskog drustva” znaci usluga kako je definirana ¢lankom 1. stavkom 1.

informacijskog tockom 2. Direktive 2015/1535 Europskog parlamenta i Vijec¢a.

drustva

Medunarodna »-medunarodna organizacija” znaci organizacija i njezina podredena tijela

organizacija uredena medunarodnim javnim pravom ili bilo koje drugo tijelo koje su

sporazumom ili na osnovi sporazuma osnovale d ije ili viSe zemalja.
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1. uvOoD

Svrha ovog Pravilnika je donoSenje internog akta koji ¢e potvrditi opredijeljenost Azelije Eko-a d.o.o.
za sustav upravljanja zastite osobnih podataka prema GDPR uredbi.

Zainteresiranim stranama ¢e omogudciti sistematizirani pregled nacina postizanja zastite osobnih
podataka u nasoj organizaciji. Zainteresirane strane su nasi zaposlenici, vodstvo, korisnici, dobavljadi,
partneri ili nadlezno nadzorno tijelo kao $to je Agencija za zastitu osobnih podataka.

Zastita osobnih podataka je postala dio nase poslovne politike. Svjesni smo da prihvac¢anjem nacela i
zahtjeva koje GDPR uredba propisuje, §titimo i provodimo temeljno pravo klijenata na zastitu njegovih
osobnih podataka. Unutar Azelije Eko-a d.o.0. proveli smo analizu osobnih podataka, procijenili
potencijalne rizike, usvojili odredene zastitne mjere organizacijskog i tehni¢kog karaktera, uspostavili
smo procedure, vodimo evidencije, prema zainteresiranim stranama smo zahtijevali privole tamo gdje
su bile potrebne.

Azelija Eko d.0.0. je postavila zastitu osobnih podataka korisnika usluge kao jedan od najvisih ciljeva
upravljanja. Pravilnik za zastitu osobnih podataka i sustavno izgradena dokumentacija nedvosmisleno
potvrduju da smo poduzeli sve aktivhosti kako bi smanijili mogucnost nastanka rizika za osobne
podatke klijenata.

Nijedna organizacija danas ne mozZe uspjedno poslovati bez razmjene informacija (podataka). Protok
tih informacija (podataka) ide u svim smjerovima: izmedu poslovnih subjekata, izmedu fizi¢kih osoba,
podaci se razmjenjuju i izmedu kontinenata. Obradu podataka vrSe javne institucije, udruge, klubovi,
stranke odnosno svi bez obzira na organizacijsko obiljezje i status.

Obrada tih podataka je vazan segment funkcioniranja gospodarstva. U informacijskim razmjenama
vrlo Cesto dolazi do povrede osobnih podataka. Smatramo da ¢e GDPR uredba upravo pridonijeti
stvaranju kulture zastite osobnih podataka. Azelija Eko d.o.0. ¢ée svakako biti vazan partner
promicanju zastite osobnih podataka unutar nase organizacije ali i prema van.

Azelija Eko d.o.o. je uspostavila, uskladila te kontinuirano nadzire i poboljSava sustav upravljanja
zastitom osobnih podataka prema GDPR uredbi.

1.1.Svrha

Svrha zastite osobnih podataka je da naSim zaposlenicima, korisnicima i ostalim zainteresiranim
stranama pruzimo pouzdane informacije o uspostavljenom Sustavu upravljanja zastite osobnih
podataka koji se temelji na GDPR uredbi.

Svaka obrada osobnih podataka trebala bi biti zakonita i poStena. Za korisnike usluga i zaposlenike bi
trebalo biti transparentno kako se osobni podaci koji se odnose na njih prikupljaju, upotrebljavaju, daju
na uvid ili na drugi nacin obraduju, kao i do koje se mjere ti osobni podaci obraduju ili ¢e se obradivati.
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Osobne podatke trebalo bi obradivati uz odgovaraju¢e postovanje sigurnosti i povijerljivosti osobnih
podataka, $to obuhvaca i spre€avanje neovlastenog pristupa osobnim podacima i opremi (racunala)
koja se koristi pri obradi podataka ili njihove neovlastene upotrebe.

1.2.Upravljanje Pravilnikom

Pravilnikom za za$titu osobnih podataka prema GDPR uredbi se upravlja na nadin da ga se
pregledava, mijenja, odobrava i distribuira u nadziranim uvjetima. Sve izmijene se naznacuju u
poglavlju 3.ovog Pravilnika.

Izmjene u Pravilniku ozna€avaju se brojem izdanja $to je vidljivo na svakoj stranici, i u poglaviju 3.

Pravilnik objavljujemo kao original u elektronskoj formi na ra¢unalu. Radna uputa Upravljanje
dokumentima definira na€in na koji se upravlja Pravilnikom ali i ostalim dokumentima.

1.3. Podrucéje primjene Pravilnika

Podrucje primjene se odnosi na osobne podatke koje obradujemo u naSem poslovanju. Osobni podaci

su svi oni koji se odnose na pojedinca iji je identitet utvrden ili se moze utvrditi. Pojedinac ¢iji se
identitet moze utvrditi jest osoba koja se moze identificirati izravno ili neizravno, osobito uz pomo¢
identifikatora kao $to su ime, identifikacijski broj, podacima o lokaciji, mreznim identifikatorom ili uz
pomo¢ jednog ili vise &imbenika svojstvenih za fiziCki, fizioloSki, genetski, mentalni, ekonomski,
kulturni ili socijalni identitet tog pojedinca.

2. O Nama

2.1.1. Osnovni podaci:

Azelija Eko d.o.o.
Ulica akademika Milana Heraka 11
47280 Ozalj
0OIB:48386413757
2.1.2. Djelatnost

Glavna djelatnost Azelije Eko-a d.o.0. je obavljanje komunalnih djelatnosti.

2.1.3. Nacela zastite osobnih podatka
Azelija Eko d.o.o. je prihvatila sljede¢a nadela zastite osobnih podataka koja ¢e asimilirati u svoju

postojecu organizacijsku kulturu:
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1. Obrada podataka ¢e sadrzavati nacela zakonitosti, postenja i transparentnosti obrade. Obrada
podataka se mora vrsi u legitimnu svrhu, uz adekvatnu informiranost zaposlenika.

2. Obrada podataka podrazumijeva ograni¢avanje svrhe radi koje se podaci obraduju.

3. Podaci koji se obraduju moraju biti prilagodeni svrsi (ograni¢eni,relevantni) u koju se obraduju.

4. Poduzimamo sve mjere kako bi se osigurala to¢nost podataka koji se obraduju.

5. Podaci su adekvatno pohranjeni u obliku koji omogucuje identifikaciju ispitanika kroz potrebito
vremensko razdoblje dok traje obrada. Podatke ¢uvamo i duZe ako se obrada radi u svrhe
javnih, znanstvenih, statisti¢kih ispitivanja.

6. Podaci su osigurani od neovlastene ili nezakonite obrade te slu€ajnog gubitka ili unidtenja.

7. Odgovorni smo za postivanje i ispunjavanje svih nacela obrade podataka.

S
#

Zakonitost, postenjei

transparentnost
\\\. rd 4
/ .\‘_.-",
Ogranigenje "
S Legitimni
obrade i _g
e . interes
_ ogranicenje
' prostupa
AN / ' /

Informiranost ispitanika
i tofnost

\\\ \ ,/_,

Slika 1.: Prikaz usvojenih nacela poslovanja vezanih za zastitu osobnih podataka

2.1.4. Projekt uvodenja i uskladivanja s GDPR uredbom

Azelija Eko d.o.0. kako bi Sto efikasnije uvela i uskladia se s GDPR uredbom, definirao je projektni
pristup. Projektni pristup se sastojao od 6 faza. Sve identificirane faze su slijedne i meduovisne.
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Izrada
A dokumentacije
Analiza nztka_ (politike
obrade osobnih privole,procedure)
podataka GDPR-a

Imenovanje
projektnog tima
(Povjernika za
zastitu osobnih
podataka)

Inicijalna analiza
Edukacija o postojece razine

Zavrsna ocjena
uskladjenostis
GDPR-u zastite osobnih
podataka

GDPR-om kroz
lzvjestaj

Slika 2. : Faze uvodenja i uskladivanja s GDPR uredbom
Projekt uvodenja i uskladivanja s GDPR uredbom se sastojao od sljedecih faza:
1. Edukacija o GDPR uredbi za zastitu osobnih podataka.
» Upoznavanje s osnovnim terminima (osobni podatak, ispitanik, voditelj i izvrSitelj obrade, sluzbenik,
nacela, privole te ostalom terminologijom Uredbe)
» Upoznavanje sa zahtjevima Uredbe i obvezama Voditelja obrade
» Razumijevanje GDPR-a s primjerima iz prakse
2. Imenovanje projektnog tima za provedbu GDPR-a.
« Sastavljanje tima koji ¢e biti ukljuéen u Projekt
* Imenovanje Sluzbenika (povjerenika) za zastitu osobnih podataka

* Definiranje obveza i odgovornosti

3. Inicijalna analiza podataka s kojima organizacija raspolaze.
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* Analiza kategorija osobnih podataka
* Analiza postojeceg sustava zastite osobnih podataka
* GAP analiza postojeceg sustava od zahtijevanog iz Uredbe

4. Klasifikacija podataka i procjena ucinaka

* Procjene rizika kojima se izlazu podatci u poslovanju
+ Definiranje organizacijskih i tehnickih mjera za zastitu osobnih podataka

5. lzrada GDPR dokumentacije prema zahtjevima Uredbe
* Politika zastite osobnih podataka i imenovanja
* Izrada procedura, IzvjeStavanje AZOP-a, procedure ostvarivanje prava ispitanika i podnosenja
prituzbi, procedure za koristenje, dijeljenje, obradu i zastitu osobnih podataka, procedure prava na
brisanje podataka, na upit o obradi, pravo na prijenos podataka te sve ostale procedure koje Uredba
zahtjeva
* Izrada evidencije edukacije, evidencije aktivnosti obrade osobnih podataka, evidencije aktivnosti
ostvarivanja prava ispitanika te sve ostale evidencije
* Izrada radnih uputa, zapisa, privola, mjera zastite
* Izrada Pravilnika zastite osobnih podataka
* Izrada ostale dokumentacije prema potrebi poslovanja organizacije

6. Zavrsna ocjena razine uskladenosti s GDPR uredbom kroz sastavljanje Izvjestaja.

* Objektivan i neovisan Izvjes$taj o provedenim mjerama uskladenosti s GDPR uredbom te prijedlozima
poboljSanja

2.1.5. Imenovanje Sluzbenika za zastitu osobnih podataka

Imenovanje Sluzbenika za za$titu podataka temelji se na Clanku 37. Uredbe o zastiti osobnih
podataka — GDPR (Gemeral Data Protection Regulation).

Sluzbenik za zastitu osobnih podataka u Azeliji Eko-u je Melita Cvitkovié.

Sluzbenik, gda. Melita Cvitkovi¢ je upoznata sa svojim pravima i obvezama koje iz takvog imenovanja
proizlaze. U to ime izradena su dva dokumenta: Imenovanje sluzbenika za zastitu osobnih podataka i
Izjava sluzbenika za zaStitu osobnih podataka. Jedan dokument je formalno imenovanje, a drugi
prihvacanje obveza i odgovornosti za zastitu osobnih podataka.

Glavne zadacée Sluzbenika za zastitu osobnih podataka su:

1. lzvjestavanje Uprave o efikasnosti i promjenama u sustavu upravljanja zastitom osobnih
podataka prema GDPR uredbi.

2. Vodenje evidencija i azuriranje GDPR dokumentacije.

3. Cuvanje GDPR dokumentacije elektronicki ili papirno u uredskom ormariéu ili ladici pod
klju¢em.

4. Promicanje i provedba tehni¢kih i organizacijskih mjera za postizanje zastite osobnih
podataka odnosno umanjenja rizika povezanih s istim.

* X o
* *

* GDPR %

* *
* 5 Kk

Izdanje 1./2023.



Pravilnik za zastitu osobnih podataka

d.o.o. Ozalj

PR Stranica 11 od 21

5. Periodiéni pregled, ispitivanje i ocjena sustava upravljanja zastite osobnih podataka kroz
Interni audit.

6. Prepoznavanje znakovitih tehnoloskih trendova koje mogu utjecati na sustav upravljanja
zastite osobnih podataka.

7. Pracenje zakonskih izmjena i smjernica povezanih sa sustavom upravljanja zastite
osobnih podataka prema GDPR uredbi.

8. Komunikacija s ispitanicima i djelovanje prema procedurama GDPR dokumentacije.

9. Komunikacija s nadleZznim nadzornim tijelom Agencijom za za$titu osobnih podataka.

10. Koordinacija i dijeljenje radnih uputa GDPR dokumentacije unutar organizacije.

11. Pruzanje podr8ke istragama povezanih s povredama zastite osobnih podataka.

12. Podizanje ukupne svijesti unutar organizacije o potrebi zastite osobnih podataka svih
ispitanika (pojedinaca).

2.1.6. Politika zastite osobnih podataka

Politika zastite osobnih podataka je dokument kojeg Azelija Eko d.o.o. objavljuje deklarativho prema
svim zainteresiranim stranama odnosno ispitanicima. Na takav nacin Zelimo skrenuti pozornost
vaznosti zastite osobnih podataka prema naSim zaposlenicima, korisnicima, dobavljadima i
partnerima.

Smatramo da su osobni podatci povezani s temeljnim pravom i slobodom svakog pojedinca $to je
definirano i ¢lankom 8. stavkom 1. Povelje Europske unije o temeljnim pravima te ¢lankom 16.
stavkom 1. Ugovora o funkcioniranju Europske unije gdje se utvrduje da svatko ima pravo na zastitu
svojih osobnih podataka.

Azelija Eko d.o.0. zeli obavijestiti sve zainteresirane strane (korisnike usluga, dobavljaCe, poslovne
partnere, zaposlenike, zakonodavca) da smo uskladeni s temeljnim nacelima obrade osobnih
podataka iz Uredbe o zastiti osobnih podataka ¢lanak 5. stavak 1.

U to ime proveli smo Citav niz aktivnosti kako bi demonstrirali pouzdanost i dokazivost prema GDPR
uredbi. Imenovali smo Sluzbenika za obradu osobnih podataka, izradili smo procedure za zastitu
podataka, prepoznali potencijalne rizike za osobne podatke, proveli organizacijske i tehni¢ke zastitne
mjere. Osim izradene GDPR dokumentacije angazirali smo vanjskog neovisnog konzultanta koji je
kroz Izvje&taj ocijenio razinu uskladenosti s Uredbom.

Svjesni smo da je provedba zastite osobnih podataka (GDPR) kontinuiran proces koji zahtjeva stalnu
brigu o sustavu. Nada namjera je svesti rizik povezan s neovlastenom i nezakonitom obradom
podataka na minimum. Ono ukljuuje moguénost slu¢ajnog gubitka osobnih podataka, unistenja,
ostecenja podataka. Obrada podatka ¢e biti zakonita, postena i transparentna obradivana te iskljucivo
za svrhe zbog kojih je i prikupljana. Zelimo biti poslovna organizacija kojoj se vjeruje. Dokument koji
potvrduje naSu namjeru je Politika zastite osobnih podataka koja je javno objavljena.

2.1.7. Analiza osobnih podataka i njihova obrada

Azelija Eko d.o.o. je napravila analizu osobnih podataka kako bi se znalo S$to od osobnih podataka
prikuplja i obraduje. Analiza je napravljena prema svim zainteresiranim stranama ciji interes postoji
vezan za zaStitu osobnih podataka. To su naSi zaposlenici, korisnici, dobavljaci i partneri. GDPR

propisuje zastitu osobnih podataka samo za fizicke osobe. Osobni podatak fizickih osoba je svaka
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informacija koja se odnosi na identificiranu fizicku osobu ili fizicku osobu koja se moze identificirati
(ispitanik osoba koja se moze identificirati je osoba €iji se identitet moze utvrditi izravno ili neizravno,
posebno na osnovi identifikacijskog broja ili jednog ili viSe obiljezja specificnih za njezin fizicki,
psiholoski, mentalni, gospodarski, kulturni ili socijalni identitet. Podaci koji se smatraju osobnima i
ulaze u domenu GDPR-a ne moraju biti istiniti i toni. Oni svejedno podlijezu GDPR-u.

Od osobnih podataka zaposlenika najviSe prikupljamo podatke koji su potrebni kako bi se proveo
zakonski zahtjev obrade, kao npr. kod obraduna pla¢e. To su podaci vezani za ime i prezime
zaposlenika, OIB, adresu stanovanja, datum rodenja i sli¢ni podaci koji otkrivaju njegov identitet. Za
sve osobne podatke koji nemaju zakonsku osnovu odnosno koji se prikupljaju van pravnog legitimiteta
traZena je privola. Privole je moguce pronaci u zapisima GDPR dokumentacije.

Prema analizi osobnih podataka koje prikupliamo odredili smo svrhu njihove obrade. Obradom
podataka se podrazumijeva svaka radnja ili skup radnji izvrSenih na osobnim podacima, bilo
automatskim sredstvima ili ne, kao $to je prikupljanje, snimanje, organiziranje, spremanje, prilagodba
ili izmjena, povlacenje, uvid, koridtenje, otkrivanje putem prijenosa, objavljivanje ili na drugi nacin
u€injenih dostupnim, svrstavanje ili kombiniranje, blokiranje, brisanje ili unisStavanje, te provedba
logickih, matematickih i drugih operacija s tim podacima.

Azelija Eko d.o.o. vodi evidenciju obrade podataka. Evidencija se treba dati na uvid nadleznom tijelu
ako je potrebito. Evidencije podataka se drze na jednom mjestu, u zastiCenim bazama podataka.
Podaci se koristite samo u onu svrhu koja je naznacena u privoli. Prilikom prijenosa podataka u tre¢e
zemlje, o tome se obavjeStavaju ispitanici koje upoznajemo s detaljima primatelja i mjerama sigurnosti
koje smo osigurali. Kod prikupljanja i obrade podataka uvijek se veZzemo za vremenski period tijekom
kojeg planiramo zadrzati osobne podatke.

Analizu i obradu osobnih podataka moguée je pronaéi u dokumentu Evidencija aktivnhosti obrade
osobnih podataka.

Zadrzavanje osobnih podataka

Osobni podaci mogu se zadrzavati samo onoliko koliko je potrebno da se ostvari svrha Obrade. To
znaci da Osobni podaci moraju biti obrisani (ili anonimizirani) onda kada viSe nisu potrebni Drustvu,
odnosno kada je vrijeme ZadrZavanja odredeno primjenjivim propisima isteklo ili, ako je primjenjivo,
kada je Privola Ispitanika povucena.

Ponekad, medutim, postoje pravni ili regulatorni zahtjevi da Osobni podaci budu zadrzani za odredeno
razdoblje. Takvi razlozi mogu biti propisani u razli€itim propisima, uklju€ujuéi one primjenjive u sferi:

e trgovackog prava

e poreznog prava

e radnog prava ili bilo kojem drugom segmenta poslovanja Drustva.

Razdoblje Euvanja Osobnih podataka mora se razmatrati u kontekstu svake pojedine Obrade:
e neovisno o bilo kojem pravnom ili regulatornom uvjetu navesti razdoblje Zadrzavanja
relevantnih Osobnih podataka za obradu;
e Koliko dugo ¢e Azelija Eko trebati zadrzavati relevantne Osobne podatke za predlozenu
aktivnost obrade; i
e neovisno je li trajanje predloZzenog razdoblja ZadrZavanja potrebno za svrhe koje su
relevantne aktivnosti obrade.
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U svakom slucaju, Osobni podaci ¢e biti obrisani ili anonimizirani, ako se ne primjenjuje barem jedno

od sljedeceg:

1. Ispitanik je dao Privolu za obradu njegovih ili njezinih Osobnih podatka u jednu ili vise

posebnih svrha;

2. Obrada je nuzna za izvrSavanje ugovora u kojem je Ispitanik ugovorna strana ili kako bi se
poduzele radnje na zahtjev Ispitanika prije sklapanja ugovora; (uobiajeno, Osobni Podaci ¢e
biti uniSteni ne samo nakon prestanka ugovora, nego i kako druge odredbe zakona mogu
zahtijevati za odredena razdoblja zadrzavanja);

Obrada je nuzna radi poStovanja pravnih obveza Drustva;

Obrada je nuzna kako bi se zastitili kljuCni interesi Ispitanika ili druge fizicke osobe;

Obrada je nuzna za izvr§avanje zadace od javnog interesa ili pri izvr§avanju sluzbene ovlasti

Drustva;

6. Obrada je nuzna za potrebe legitimnih interesa Drustva ili treCe osobe, osim kada su od tih
interesa jaci interesi ili temeljna prava i slobode Ispitanika koji zahtijevaju zastitu Osobnih
podataka, osobito ako je ispitanik dijete; i/ili

7. ne postoji primjenjiva obveza Zadrzavanja.

arw

Svaki zaposlenik mora obavijestiti relevantnu osobu zaduzenu za Osobne podatke, ili Sluzbenika o
predlozenom razdoblju zadrzavanja odredenih Osobnih podataka, koje se razdoblje potom evidentira
u Evidencijama obrade podataka koje vodi Azelija Eko. Takvo razdoblje biti ¢e izraCunato uzimajuéi u
obzir: (i) primjenjive Propise; (ii) svrhu obrade Osobnih podataka; te (iii) legitimne interese Drustva.

Osobni podaci koje obradi Azelija Eko uvijek se obraduju u skladu s nacelima iz Opée uredbe.
Osobni podaci moraju biti unisteni odgovorno i sistemati¢no.

Radi izbjegavanja sumnje, nikakvi Osobni podaci koji bi mogli biti relevantni u bilo kojem postoje¢em ili
oCekivanom sudskom postupku, rjeSavanju spora ili regulatornom istrazivanju ne smiju biti uniSteni u
bilo kojim okolnostima bez prethodne pisane suglasnosti Sluzbenika.

Ako postoji bilo kakva sumnja oko relevantnosti bilo kojeg Osobnog podatka u vezi s postoje¢im ili
oCekivanim sudskim postupkom, rjeSavanjem spora ili regulatornim istrazivanjem, Sluzbenik mora biti
konzultiran prije poduzimanja bilo koje radnje.

2.1.8. Procjena rizika zastite osobnih podataka

Svrha procjene rizika za zastitu osobnih podataka je identificirati rizik koji je povezan s zastitom
osobnih podataka kako ne bi bila naruSena prava nasim zaposlenicima, kupcima i korisnicima te
dobavljaCima (partnerima). U Azeliji EKo-u d.0.0. smo svjesni da rizik povezan s osobnim podacima
nije moguce izbjeci, medutim nasa temeljna zadaéa je prevenirati rizik kako bi se smanjio na
prihvatljivu razinu. Glavna metodologija kojom se procjenjuju rizici za osobne podatke je izraun
ukupne izloZzenosti riziku koja predstavlja ponderiranu vrijednost vjerojatnosti nastanka rizika i
procjene ucinka rizika na za$titu osobnih podataka (VNR x PUR). Vjerojatnost nastanka rizika
oznaCavamo oznakom VNR, a procjenu ucinka rizika oznakom PUR. Detaljan opis nadina procjene
rizika se nalazi u dokumentu RU Upravljanje rizicima osobnih podataka.

Vjerojatnost " Ocjena Opis
Visoka 3 Ocekuje se da Ce se ovaj dogadaj javiti u vecini sluajeva
Srednja 2 Dogadaj se ponekad moze javit
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| Niska 1 | Nastanak dogadaja nije vjerojatan |
Ucinak Ocjena Opis
Ucinak rizika na zastitu osobnih podataka i plaéanje kazne
Velik 3 je velik.

Ucinak rizika na zastitu osobnih podataka je umjeren.
Umjeren 2 Kazna koja bi se platila je umjerena.

Ucinak rizika na zastitu osobnih podataka je malen. Nema
Malen 1 kazne za Organizaciju.

2.1.9. Tehnicke i organizacijske mjere sigurnosti

Unutar Azelije EKo-a d.0.0. prema procijenjenim rizicima za osobne podatke uspostavili smo ¢&itav niz
tehnickih i organizacijskih mjera zastite osobnih podataka. Prepoznali smo najmanje 10 mjera zastite
osobnih podataka prema izlozenosti rizika. 1zlozenost riziku moze biti mala, srednja i velika. Mali rizik
odgovara rezultatu umnosku VNR*PUR koji je 1 i 2, srednji rizik rezultatu umnos$ka koji je 3 i 4,a veliki
rizik rezultatu umnoska koji je 6 i 9.

Potrebno je odrediti ozbiljne tehnicke i organizacijske mjere zastite osobnih
podataka. Ukupna izlozenost podataka riziku je iznimna. Najveéi moguci utjecaj
na poslovanje.

Potrebno je odrediti ozbiljne tehnicke i organizacijske mjere zastite osobnih
podataka. Ukupna izloZenost podataka riziku je velika. Velik utjecaj na
poslovanje.

4 SREDNJI Potrebno je odrediti srednje tehnike i organizacijske mjere zastite osobnih
RIZIK podataka. Ukupna izloZenost riziku je srednja. Sredniji utjecaj na poslovanje.
3 SREDNJI Potrebno je odrediti srednje tehni¢ke i organizacijske mjere zastite osobnih
RIZIK podataka. Ukupna izloZenost riziku je srednja. Sredniji utjecaj na poslovanje.

2 MALI RIZIK | Potrebno je odrediti male tehni¢ke i organizacijske mjere zastite osobnih
podataka. Ukupna izlozenost riziku je mala. Mali utjecaj na poslovanje.

1 MALI RIZIK | Potrebno je odrediti male tehnicke i organizacijske mjere zastite osobnih
podataka. Ukupna izlozenost riziku je mala. Mali utjecaj na poslovanje.

Mijere zastite rizika za osobne podatke su sljedece:
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Mijera zastite osobnih podataka (M1) Edukacija sluzbenika za zastitu osobnih podataka
Mijera zastite osobnih podataka (M2) Interni audit

Mijera zastite osobnih podataka (M3) Zastita uredskih dokumenata

Mijera zastite osobnih podataka (M5) Zastita racunala

Mijera zastite osobnih podataka (M5) Laptopi i mobilni telefoni

Mijera zastite osobnih podataka (M6) UniStavanje podataka

Mjera zastite osobnih podataka (M7) Antivirusna politika

Mijera zastite osobnih podataka (M8) Zaposlenici

Mijera zastite osobnih podataka (M9) Ugovor s vanjskim dobavljac¢ima

Svaka od mijera je propisana, odobrena te implementirana u sustav upravljanja zastitom osobnih
podataka prema GDPR uredbi. Sluzbenik za zastitu osobnih podataka je upoznao sve zaposlenika s
mjerama zastite osobnih podataka. Mijere je mogucée pronaéi u istoimenom folderu GDPR
dokumentacije koji se zove Mjere zastite.

2.1.10. GDPR dokumentacija

GDPR dokumentacija je naziv za zbirku (set) dokumenta koji potvrduje uspostavljen sustav zastite
osobnih podataka. Svaki od dokumenta potvrduje namjeru da Organizacija uspostavi, uskladi i
upravlja zastitom osobnih podataka. Dokumentacijom se upravlja jer ima svoj datum i izdanje. GDPR
dokumentacija se mora kontinuirano unaprjedivati. Dokument opisuje kako se GDPR dokumentacijom
upravlja je RU Upravljanje GDPR dokumentacijom. Vrste dokumenata koje ¢ine GDPR dokumentaciju
su:

Pravilnik zastite osobnih podataka
Zapisi

Mjere zastite osobnih podataka
Radne upute

Evidencije

Privole

Procedure

2.1.11. Audit

Azelija Eko d.o.o. je uvela i uskladila GDPR sa svojim poslovanjem. Kako bi se postignula Sto vecéa
efikasnost zastite osobnih podataka potrebno je povremeno napraviti ocjenu (audit) upravljanja
zastitom osobnih podataka.

Razlog tome leZi u potrebi aZuriranja dokumentacije, izradi nove dokumentacije, ali i zbog pracenja
svih zakonskih promjena koje mogu utjecati na uspostavljen sustav za$tite osobnih podataka.
Ucestalost provedbe ocjene sustava zastite osobnih podataka procijenjen je na osnovi koli€ine i
osjetljivosti osobnih podataka koji se obraduju. Azelija Eko d.o.o. je odredila najmanje jedanput
godiSnje provesti interni audit. U to ime se mogu angaZzirati i konzultanti koji ée nepristrano i objektivho
ocijeniti sustav upravljanja zastitom osobnih podataka $to ¢e povecati kredibilitet uspostavljenog
GDPR-a.
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Osim internih audita koji ¢ée se provoditi samostalno ili s konzultantom Azelija Eko d.o.0. moze
povremeno u svrhu zastite osobnih podataka ocjenjivati svoje dobavljace ili vanjske partnere. Takav
audit se zove audit druge strane, a razlozi su uglavnom slijedeéi: provjera, selektiranje i potvrdivanje
vlastitih dobavljaca, poboljSanje vlastitog sustava upravljanja zastite osobnih podataka, povecanje
uzajamne svijesti o vaznosti sustava osobnih podataka. Svjesni smo kako Azelija Eko d.o.o.
razmjenjuje osobne podatke s drugim voditeljima obrade te kako njihovi propusti u zastiti osobnih
podataka mogu znaciti i naSe propuste. U to ime, provjerili smo kakve mjere zastite imaju naSi
dobavljagi odnosno vanjski partneri. Pregledavani su ugovori gdje se razmatralo na koji nacin je
postignuta zastita osobnih podataka, da li postoje ¢lanci koji se vezu za povjerljivost osobnih
podataka. S onim dobavljadima, vanjskim stranama dodatno su potpisani Ugovori za zastitu osobnih
podataka.

Slika 3. : PDCA krug u GDPR-u

2.1.12. Privole

Azelija Eko d.o.o. je trazila od svih zainteresiranih strana (ispitanika) dobrovoljno, informirano,
nedvosmisleno izrazavanje zelje ispitanika vezano za pristanak na obradu njegovih osobnih podataka.
Time je Azelija Eko d.o.0. omogucila pravo izbora korisnicima, zaposlenicima, dobavljadima i
partnerima vezano za obradu njihovih podataka. Privolom smo omogudéili da nam odobre obradu
osobnih podataka ali smo ih osvijestili da u svakom trenutku mogu povucéi svoju privolu i to bez prijetniji
nekim drugim ishodom koiji bi bio 10§ za njih same.

Za svaku novu svrhu obrade ishoditi éemo novu zasebnu privolu kako bi izbjegli moguénost da
budemo dvosmisleni. Cilj privole je steci povjerenje bez obzira da li je rije€ o naSim korisnicima ili
zaposlenicima te dobavljacima (partnerima). Privola ¢e sadrzavati podatke preko kojih ée se ispitanik
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modi informirati o voditelju obrade, svrsi obrade, vrsti podataka koji se prikupljaju, namjeri postupanja
s podacima.

Kako bi u svakom trenutku mogli dokazati zakonitost rada (obrade podataka), privole ¢emo Cuvati.
Privole éemo Cuvati i nakon 3to zavrSi aktivhost obrade osobnih podataka. Valjanost privole je
vremenski neograni¢ena. Odgovornost za prikupljanje privola pripada Sluzbeniku za zastitu osobnih
podataka. Privole je moguce pronadi u istoimenom folderu GDPR dokumentacije.

2.1.13. Prava postupanja i procedure

Ako zaposlenici doznaju za potencijalnu Povredu podataka u Azeliji Eko, obvezni su odmah
obavijestiti osobu zaduZenu za poslove zastite podataka ili Sluzbenika.

Sluzbenik ¢e odmah poduzeti potrebne korake i obavijestiti upravu Drustva i druge osobe uklju¢ene u
stvari obrade Osobnih podataka.

Do Povrede podataka moze do¢i zbog mnogih razloga. Na primjer, Povreda podataka moze
ukljucivati:
e namjerne pokuSaje od strane zaposlenika ili tre¢ih osoba da ostvare neovlasten pristup
Osobnih podacima,;
e neovlasteno otkrivanje Osobnih podataka Osoblju Drustva ili tre¢éim osobama;
e gubitak ili kradu podataka ili opreme na kojoj su Osobni podaci pohranjeni (npr. gubitak
prijenosnog raCunala koje sadrzi takve podatke);
e prepisku koja ukljuCuje Osobne podatke, a koja je poslana pogreSnom primatelju (npr. netko
posalje email koji sadrZi takve podatke pogreSnoj osobi); iili
e slabosti u internoj kontroli koje mogu dovesti do neovlastenog otkrivanja, zlouporabe, gubitka,
izmjene ili unitenja Osobnih podataka.

Sluzbenik je obvezan doznati viSe od situaciji te odmah angazirati sve potrebne stru¢njake za takve
situacije, npr. vanjske specijaliste, kako bi se razjasnilo:

e Kkoja je priroda i opseg Osobnih podataka;

e Kkoja je priroda i broj Ispitanika;

¢ koje su posebne kategorije osobnih podataka i/ili osobni podaci koji se odnose na kaznene
osude i kaznjiva djela;

e koji su informaticki sustavi i procesi zahvaceni potencijalnom Povredom podataka te sve
ostalo potrebno za adekvatno postupanje.

Ako Sluzbenik smatra da je vjerojatnije da je doSlo do Povrede podataka nego da nije, Sluzbenik ¢e
odmah obavijestiti upravu i relevantnog Vlasnika Imovine.

Uklanjanje povrede

Ne postoji jedan standardan nacdin za reagiranje na Povredu podataka. Na svaku Povredu podataka
potrebno je reagirati na jedinstven nacin ovisno o okolnostima konkretnog slu€aja, te izvrsiti procjenu
rizika koje ona uklju€uje. Potom je takvu procjenu rizika potrebno Koristiti kao osnovu za donosenje
odluke o tome koju je radnju potrebno izvrsiti u konkretnim okolnostima, te je potrebno utvrditi koje
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odredbe zakona o za$titi podataka su primjenjive, npr. obveza obavje$civanja nadleZznog nadzornog
tijela — u Hrvatskoj, Agencije za zastitu osobnih podataka ("AZOP").

Kako bi se upraviljalo takvom kriznom situacijom, potrebno je osnovati vjest i ovlasten Tim za
odgovaranje na povredu podataka ("Tim"), koji se u pravilu sastoji od sljedecih ¢lanova:

e Clan uprave;

e Sluzbenik;

Tim se moze proSiriti, ako okolnosti to zahtijevaju.

Tim je odgovoran za:
e koordiniranje cjelokupnog procesa, uklju¢ujuéi sve analize i protumjere;
e organiziranje redovitih sastanaka — ako je to potrebno — kako bi se osigurala razmjena
informacija o sluéaju; te
e upravljanje komunikacijom sa svim zainteresiranim osobama, ovisno 0 okolnostima
konkretnog slu¢aja.

Tim ¢e odmah poduzeti radnje kako bi osigurao da ¢e sljedeci zadaci biti izvrSeni

e procjenjivanje i razumijevanje uzroka Povrede podataka;
utvrdivanje koje su osobe i koji su Osobni podaci pogodeni Povredom podataka;
utvrdivanje vjerojatnih posljedica za pogodene Osobne podatke;
utvrdivanje postoji li neposredna ili budué¢a opasnost po ostale sustave ili procese; i
utvrdivanje kratkoro¢nih tehnickih i organizacijskih mjera koje je potrebno provesti kako bi se
osiguralo pogodene Osobne podatke, informati¢ke sustave i/ili procese.

Sva prepiska, komunikacija i dokumentacija koja se odnosi na slu€aj Povrede podataka u na€elu treba
biti dokumentirana i oznacena kao "Povijerljivo".

Tim ¢e sastaviti zapisnik s opisom svih poduzetih mjera i analizom utvrdenog stanja.
Duznost izvjeStavanja

U slu€aju da se otkrije Povreda podataka, Azelija Eko mora izvijestiti AZOP bez nepotrebne odgode,
po otkrivanju incidenta koji je uzrokovao ili moze uzrokovati Povredu podataka. Jednako tako, IzvrSitelj
obrade za Azeliju Eko mora obavijestiti Azeliju Eko bez nepotrebnog odgadanja nakon Sto postane
svjestan da je nastala Povreda podataka.

Medutim, unato€ Povredi podataka, ni jedno izvjeStavanje AZOP nije potrebno ako nije vjerojatno da
¢e povreda "prouzroéiti rizik za prava i slobode pojedinaca". Kako bi procijenila rizik, Azelija Eko mora
uzeti u obzir kombinaciju ozbiljnosti potencijalnog utjecaja na prava i slobode pojedinaca i moguc¢nost
da se ti utjecaji dogode.

Azelija Eko bi trebala pazljivo obaviti svoju zadacu izvjeS¢ivanja.

U izvjeScivanju se mora (barem):

e opisati priroda Povrede podataka, uklju€ujuci, ako je moguce, kategorije i priblizan broj
doti¢nih ispitanika te kategorije i priblizan broj zahvacenih procesa koji sadrze Osobne
podatke;

e navesti ime i kontaktne podatke SluZbenika ili druge kontaktne tocke od koje se mozZe dobiti
viSe informacija;
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e oOpisati vjerojatne posljedice Povrede podataka;

e opisati mjere koje je Azelija Eko poduzelo ili predlozilo poduzeti za rieSavanje problema
Povrede podataka, uklju€ujuéi prema potrebi mjere umanjivanja njezinih mogudéih Stetnih
posljedica.

IzvjeS¢e AZOP-u, sukladno odredbama ¢lanka 33. Opcée uredbe mora biti u€injeno "bez nepotrebnog
odgadanja" i ako je izvedivo, najkasnije 72 sata nakon saznanja da se dogodila Povreda podataka.
Ako izvjeScivanje AZOP-u nije napravljeno unutar 72 sata, izvje$c¢ivanje mora sadrzavati razloge
kasnjenja.

Azelija Eko se smatra "svjesnom" povrede jednom kada postoji razumni stupanj vjerojatnosti da se
dogodio Slu€aj povrede sigurnosti koji vodi kompromitiranju Osobnih podataka. U nekim slucajevima,
bit ¢e relativno jasno od pocetka da se dogodila povreda, dok u drugim, moze proteci neko vrijeme da
se ustanovi da li je doSlo do kompromitiranja (Povrede) Osobnih podataka.

Duznost izvjeStavanja pogodenih osoba (Ispitanika)

Tamo gdje je vjerojatno da ¢e povreda podataka rezultirati "visokim rizikom" za prava i slobode
pojedinaca, Voditelj obrade mora objasniti povredu podataka Ispitanicima bez nepotrebnog
odgadanja.

Obavjescivanje ispitanika nije obvezno ako je ispunjen bilo koji od sljedec¢ih uvjeta:

o Azelija Eko je poduzela odgovarajuce tehni¢ke i organizacijske mjere zastite i te su mjere
primijenjene na Osobne podatke pogodene Povredom podataka, posebno one mjere koje
Osobne podatke &ine nerazumljivima bilo kojoj tre¢oj osobi koja nema ovlastenje za pristup
tim Osobnim podacima (kao $to je enkripcija);

e Azelija Eko je poduzela naknadne mjere kojima se osigurava da viSe nije vjerojatno da ¢e dodi
do visokog rizika za prava i slobode Ispitanika;

e time bi se zahtijevao nerazmjeran napor u svrhu obavjescivanja pojedinog Ispitanika. U
takvom slu€aju mora postojati javno obavjeS¢ivanje ili sli¢na mjera kojom se Ispitanici
obavjeSc¢uju na jednako djelotvoran nacin.

Obavijest Ispitanicima, sukladno odredbama ¢lanka 34. Opcée uredbe mora biti sacinjena bez
nepotrebnog odgadanja, to u ovom slu€aju znadéi "¢im je to razumno moguce". Na primjer, potreba da
se umanji neposredni rizik od S&tete iziskivala bi brzu komunikaciju s Ispitanicima dok potreba
implementacije odgovarajuc¢ih mjera protiv neprekinute ili sliéne Povrede podataka mozZe opravdavati

viSe vremena za komunikaciju.
Duznost izvjeStavanja lzvrsitelja obrade

Duznost lzvrSitelia obrade da izvijesti Voditella obrade o svakoj Povredi podataka uvedena je
odredbama c¢lanka 33. Opée uredbe. Prema tome, tamo gdje Azelija Eko djeluje kao Izvrsitelj obrade
Osobnih podataka, adekvatne tehnicke i organizacijske mjere trebaju biti implementirane kako bi bile u
skladu s uvedenom duznosti. Jednako, lzvrSitelji obrade koji djeluju u ime Drustva imaju duznost
izvjeStavanja prema Drustvu. Odgovornosti i duznosti izmedu IzvrSitelja obrade i voditelja obrade u
slu¢aju Povrede podataka trebaju biti predvidene ugovorom o obradi osobnih podataka izmedu
Voditelja obrade i IzvrSitelja obrade.

Ne postoje iznimke. IzvrSitelj obrade Osobnih podataka mora izvijestiti Voditelja obrade o bilo kojoj
Povredi podataka, neovisno hoée li Povreda podataka vjerojatno predstavljati rizik za prava i slobode
pojedinca.
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Kako i gdje lzvrsitelj obrade treba izvijestiti Voditelja obrade?

IzvjeSée voditelja obrade IzvrSitelju obrade mora imati isti minimalni sadrzaj kao i izvjeS¢e Voditelja
obrade.

Izvije$¢e mora biti napravljeno bez nepotrebnog odgadanja. Smatra se da je voditelj obrade postao
"svjestan" Povrede podataka onda kada je IzvrSitelj obrade postao svjestan. Prema tome izvjeSéivanje
se treba napraviti odmah, s daljnjim informacijama danim u fazama kako postaju dostupne.

Saniranje Povrede podataka

Nakon $to se tekuéa situacija vezana uz Povredu podataka stabilizira, a Osobni podaci vise ne budu u
opasnosti, Tim je obvezan izvrsiti sliedece radnje:

a) provesti analizu kljuénog uzroka Povrede podataka;

b) pustiti pogodene informati¢ke sustave u njihov uobic¢ajen rad;

¢) odabrati nacin primanja upita (npr. email adresa); i

d) pripremiti plan komuniciranja s relevantnim internim i vanjskim zainteresiranim osobama i
relevantne komunikacijske kanale (npr. uklju€ujuci internetske stranice i drustvene mreze), ako je to
potrebno.

Komunikacija

Tim je obvezan osigurati dostupnost odgovarajuc¢ih komunikacijskih alata. Narocito ¢e osigurati da:
e komunikacija s medijima, Ispitanicima i/ili bilo kojom tre¢om osobom bude valjano odobrena
od strane AZOP-a prije nego bude priopéena primateljima, u slu€ajevima kada je takvo

odobrenje AZOP-a potrebno ili propisano;

e preliminarne informacije i formalna komunikacija s AZOP-om u roku od 72 sata nakon
Povrede podataka za koju postoji obveza obavjeStavanja, budu odobrene prije njihovog
priopéavanja;

e se podnese konacni izvjedtaj AZOP-u nakon Sto Povreda podataka bude u potpunosti
istrazena;

¢ interna komunikacija radnicima bude ucinjena prije vanjske komunikacije, ako je to moguce;

e bude poslana obavijest tijelu nadleznom za provedbu zakona, po potrebi.

Popratne radnje nakon Povrede

Nakon $to slu¢aj Povrede podataka bude rijeSen, Tim je obvezan provesti daljnje mjere u svrhu

sprje¢avanja buducih Slu€ajeva povreda sigurnosti i Povreda podataka. Narocito je duzan osigurati:
e odrzavanje sastanka Tima sa svrhom utvrdivanja onoga $to je nauceno iz iskustva s

navedenim slu¢ajem;

izradu zavrsnog internog izvjes¢a;

analizu pogodenih mjera zastite, kontrole, pravilnika i tehnickih i organizacijskih mjera;

izradu plana mjera, po potrebi;

pokretanje naknadnih projekata, po potrebi; i

odrZzavanje dodatne obuke za radnika, po potrebi.
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Azelija Eko d.o.0. je kroz Uredbu prepoznala procedure na koje se oslanja po pitanju zastite osobnih
podataka. Procedure su vezane za procese obrade podataka. Azelija Eko d.o.0. ih je potpuno
integrirala u svoje poslovanje te kao takve postaju nacin na koji ée organizacija ostvarivati prava po
pitanju zastite osobnih podataka ispitanika. Procedure je moguée pronaéi u istoimenom folderu
GDPR dokumentacije.

Identificirane procedure su sljedece:

e Procedura IzvjeStavanja u svezi s ispravkom ili brisanjem osobnih podataka ili ograni€enjem
obrade

e Procedura Pravo ispitanika na brisanje podataka

Procedura Pravo ispitanika na ispravak podataka

Procedura Pravo ispitanika na zahtjev za zastitu osobnih podataka

Procedura Pravo na izvjeStavanje nadzornog tijela

Procedura Pravo na obavjeStavanije ispitanika o povredi osobnih podataka

Procedura Pravo na prenosivost osobnih podataka

Procedura Pravo na prigovor

Procedura Pravo na ograni¢avanje obrade

Procedura Pravo na pristup osobnim podacima
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